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Atos do Poder Legislativo

LEI N2 12.730, DE 14 DE NOVEMBRO DE 2012

Altera o § 22 do art. 32 erevoga o § 3? do
art. 32 e 0 art. 49, todos do Decreto-Lel ne
467, de 13 de fevereiro de 1969.

A PRESIDENTA DA REPUBLICA
~ Faco saber que o Congresso Nacional decreta e eu sanciono
a seguinte Lei:

Art. 12 O art. 32 do Decreto-Lei n? 467, de 13 de fevereiro de
1969, passa a vigorar com a seguinte redaggo:

§ 22 A licenca que habilitard a comerciaizaggo dos produtos
de uso veterinario elaborados no Pais ou importados, total ou
parcialmente, sera valida por 10 (dez) anos.

TABELA DE PRECOS DE JORNAIS AVULSOS
Paginas P S
de 02 a 28 R$ 0,30 RS 1.80
de 32a76 R$ 0,50 RS 2,00
de 80 a 156 RS 1,10 RS 2,60
de 160 a 250 RS 1,50 RS 3,00
de 254 a 500 R$ 3,00 R$ 4,50
- Acima de 500 paginas = preco de tabela mais 1te de
paginas multiplicado por R$ 0,0107

§ 32 (Revogado).

Art. 22 Revogam-se 0 § 32 do art. 32 e o art. 49, todos do
Decreto-Lei n2 467, de 13 de fevereiro de 1969.

Art. 32 Esta Lei entra em vigor na data de sua publicaggo.

Brasilia, 14 de novembro de 2012; 1912 da Independéncia e
1242 da Republica.

DILMA ROUSSEFF
Méarcia Pelegrini
Mendes Ribeiro Filho

Atos do Senado Federal

Fago saber que 0 Senado Federa aprovou, e eu, José Sarney,
Presidente, nos termos do art. 48, inciso XXVIII, do Regimento
Interno, promulgo a seguinte

RESOLUCAO
N® 57, DE 2012(*)

Altera o art. 2° da Resolucéo n° 51, de
2012, que autoriza o Estado de Minas Ge-
rais a contratar operacdo de crédito externo,
com garantia da Unido, com o Banco Cre-
dit Suisse AG, no valor de aé US$
1.300.000.000,00 (um bilh&o e trezentos
milhdes de ddlares norte-americanos), para
financiar parcialmente o "Programa de Re-
estruturagdo da Divida CRC-Cemig".

O Senado Federal resolve:

Art. 1° O art. 2° da Resolugdo n° 51, de 2012, passa a vigorar

com a seguinte redacéo:

"Art. 2° A operagdo de crédito referida no art. 1° devera ser
realizada nas seguintes condices:

| - devedor: Estado de Minas Gerais,

Il - credor: Banco Credit Suisse AG;

Il - garantidor: Republica Federativa do Brasil;

IV - valor: até US$ 1.300.000.000,00 (um bilh&o e trezentos
milhdes de dolares norte-americanos);

V - modaidade: taxa de juros fixa;

VI - prazo de desembolso: até 180 (cento e oitenta) dias,
contado a partir da solicitagdo do desembolso;

VII - prazo de caréncia: até 72 (setenta e dois) meses;

VIl - amortizacdo: em 10 (dez) parcelas anuais a serem
pagas ap6s o prazo de caréncia;

IX - juros. a serem fixados na assinatura do contrato, equi-
valentes a rentabilidade implicita das Brazil Global Notes, Global
BondsBrazil 21 e Global Bonds Brazil 24 mais spread (margem)
de 2,5% a.a. (dois inteiros e cinco décimos por cento ao ano);

X - comissdo de estruturagdo: 0,35% (trinta e cinco cen-
tésimos por cento) sobre o valor do empréstimo, a ser deduzido
do valor da primeira tranche na data de desembolso. Caso ocorra
0 desembolso da segunda tranche: 0,35% (trinta e cinco cen-
téssimos por cento) do vaor da segunda tranche ou US$
175.000,00 (cento e setenta e cinco mil dolares norte-america-
nos), deduzidos do montante do desembolso, o que for maior;

X1 - juros de mora: rentabilidade implicita das Brazil Global
Notes, Global Bonds Brazil 21 e Global Bonds Brazil 24, mais
spread (margem) de 3,5% aa. (trés inteiros e cinco décimos por
cento ao ano), conforme estabelecido nas defini¢des do contrato.

Parégrafo Unico. As datas de pagamento do principal, dos
encargos financeiros e dos desembolsos previstos poderdo ser
ateradas em funcdo da data de assinatura do contrato de em-
préstimo.” (NR)

Art. 2° Esta Resoluggo entraem vigor na data de sua publicacgo.

Senado Federal, em 9 de novembro de 2012.
Senador JOSE SARNEY
Presidente do Senado Federa

(*) Republicada por ter saido no DOU ne 218, de 12-11-2012, Secdo
1, pagina 2, com incorregéo no original.
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Atos do Poder Executivo

DECRETO N° 7.845, DE 14 DE NOVEMBRO DE 2012

Regulamenta procedimentos para creden-
ciamento de seguranca e tratamento de in-
formagdo classificada em qualquer grau de
sigilo, e dispde sobre o Nucleo de Segu-
ranca e Credenciamento.

A PRESIDENTA DA REPUBLICA, no uso das atribuicdes
que lhe confere o art. 84, caput, incisos IV e VI, dinea "a', da
Congtituicéo, e tendo em vista o disposto nos arts. 25, 27, 29, 35, §
59 e 37 da Lei n? 12.527, de 18 de novembro de 2011,

DECRETA:

CAPITULO |
DISPOSICOES GERAIS

Art. 12 Este Decreto regulamenta procedimentos para o cre-
denciamento de seguranca e tratamento de informacéo classificada em
qualquer grau de sigilo no ambito do Poder Executivo federal, e
dispbe sobre 0 Nucleo de Seguranca e Credenciamento, conforme o
disposto nos arts. 25, 27, 29, 35, § 59, e 37 da Lei ne 12.527, de 18
de novembro de 2011.

Art. 22 Para os efeitos deste Decreto, considera-se:

| - agoritmo de Estado - fungdo matemética utilizada na
cifracdo e na decifracdo, desenvolvido pelo Estado, para uso ex-
clusivo em interesse do servico de érgdos ou entidades do Poder
Executivo federal;

Il - cifragdo - ato de cifrar mediante uso de algoritmo si-
métrico ou assimétrico, com recurso criptografico, para substituir
sinais de linguagem clara por outros ininteligiveis por pessoas néo
autorizadas a conhecé-la;

Il - codigo de indexagdo - cadigo afanumérico que indexa
documento com informagdo classificada em qualquer grau de sigilo;

IV - comprometimento - perda de seguranga resultante do
acesso ndo autorizado;

V - contrato sigiloso - ajuste, convénio ou termo de co-
operagdo cujo objeto ou execucdo implique tratamento de informagéo
classificada;

V1 - credencial de seguranga - certificado que autoriza pes-
soa para o tratamento de informagdo classificada;

VIl - credenciamento de seguranga - processo utilizado para
habilitar 6rgdo ou entidade publica ou privada, e para credenciar
pessoa para o tratamento de informagéo classificada;

VIII - decifrago - ato de decifrar mediante uso de algoritmo
simétrico ou assimétrico, com recurso criptografico, para reverter
processo de cifragdo original;

I1X - dispositivos moveis - equipamentos portéteis dotados de
capacidade computacional ou dispositivos removiveis de memdria
para armazenamento;

X - gestor de seguranca e credenciamento - responsavel pela
seguranga da informagdo classificada em qualquer grau de sigilo no
6rgdo de registro e posto de controle;

XI - marcagdo - aposicdo de marca que indica o grau de
sigilo da informagéo classificada;

XIl - medidas de seguranca - medidas destinadas a garantir
sigilo, inviolahilidade, integridade, autenticidade e disponibilidade da
informagdo classificada em qualquer grau de sigilo;

Este documento pode ser verificado no enderego eletrénico http://www.in.gov.br/autentiadedehtml,

pelo codigo 00012012111600001

Documento assinado digitalmente conforme MP n° 2.200-2 de 24/08/2001, que ingtitui a
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XI1I - 6rgéo de registro nivel 1 - ministério ou érgdo de nivel
equivalente habilitado pelo Nucleo de Seguranga e Credenciamento;

XIV - érgao de registro nivel 2 - 6rgdo ou entidade publica
vinculada a 6rgéo de registro nivel 1 e por este habilitado;

XV - posto de controle - unidade de ¢érgdo ou entidade
publica ou privada, habilitada, responsavel pelo armazenamento de
informagdo classificada em qualquer grau de sigilo;

XVI - quebra de seguranca - agdo ou omisséo que implica
comprometimento ou risco de comprometimento de informagdo clas-
sificada em qualquer grau de sigilo;

XVII - recurso criptogréfico - sistema, programa, processo,
equipamento isolado ou em rede que utiliza algoritmo simétrico ou
assimétrico para realizar cifragdo ou decifracéo; e

XVIII - tratamento da informagéo classificada - conjunto de
acOes referentes a producéo, recepcdo, classificagdo, utilizagdo, aces-
so, reproducdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminagdo, avaliagdo, destinacdo ou controle de in-
formagéo classificada em qualquer grau de sigilo.

CAPITULO II
DO CREDENCIAMENTO DE SEGURANCA

Secéo |

Dos Orgéos

Art. 32 Compete a0 Nucleo de Seguranga e Credenciamento,
6rgdo central de credenciamento de seguranga, ingtituido no ambito
do Gabinete de Seguranga Institucional da Presidéncia da Republica,
nos termos do art. 37 da Lei n° 12.527, de 2011:

| - habilitar os 6rgdos de registro nivel 1 para o creden-
ciamento de seguranca de 6rgéos e entidades publicas e privadas, e
pessoas para o tratamento de informagéo classificada;

11 - habilitar postos de controle dos érgdos de registro nivel 1 para
armazenamento de informago classificada em qualquer grau de sigilo;

Il - habilitar entidade privada que mantenha vinculo de
qualquer natureza com o Gabinete de Seguranca Institucional da Pre-
sidéncia da Republica para o tratamento de informagéo classificada;

PRESIDENCIA DA REPUBLICA
CASA CIVIL
IMPRENSA NACIONAL

DILMA VANA ROUSSEFF
Presidenta da Republica

GLEISI HELENA HOFFMANN
Ministra de Estado Chefe da Casa Civil

FERNANDO TOLENTINO DE SOUSA VIEIRA
Diretor-Geral da Imprensa Nacional
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SECAO 1
Publicagdo de atos normativos

SECAO 2
Publicacdo de atos
relativos a pessoal da
Administracao Publica Federal

SECAO 3
Publicacao de contratos,
editais, avisos e ineditoriais

JORGE LUIZ ALENCAR GUERRA
Coordenador-Geral de Publicagao e Divulgacao

ALEXANDRE MIRANDA MACHADO
Coordenador de Editoragao e
Divulgacao Eletronica dos Jornais Oficiais

FRANCISCO DAS CHAGAS PINTO
Coordenador de Producao

A Imprensa Nacional ndo possui representantes autorizados
para a comercializacio de assinaturas impressas e eletronicas

http://www.in.gov.br ouvidoria@in.gov.br
SIG, Quadra 6, Lote 800, CEP 70610-460, Brasilia - DF
CNPJ: 04196645/0001-00
Fone: 0800 725 6787

IV - credenciar pessoa que mantenha vinculo de qualquer
natureza com o Gabinete de Seguranca Institucional da Presidéncia da
Republica para o tratamento de informag&o classificada;

V - redlizar inspecéo e investigagdo para credenciamento de
seguranga necessarias a execugdo do previsto, respectivamente, nos
incisos Il e IV do caput; e

VI - fiscalizar o cumprimento das normas e procedimentos de
credenciamento de seguranga e tratamento de informagao classificada.

Art. 42 Fica criado o Comité Gestor de Credenciamento de
Seguranga, integrado por representantes, titular e suplente, dos se-
guintes orgaos:

| - Gabinete de Seguranca Institucional da Presidéncia da
Republica, que o coordenarg;

Il - Casa Civil da Presidéncia da Republica;

Il - Ministério da Justica;

IV - Ministério das RelacOes Exteriores,

V - Ministério da Defesa;

VI - Ministério da Ciéncia, Tecnologia e Inovagao;

VIl - Ministério do Plangamento, Orcamento e Gestdo; e
VIII - Controladoria-Geral da Uni&o.

§ 12 Os membros titulares e suplentes serdo indicados pelos
dirigentes maximos dos 6érgaos representados, e designados pelo Mi-
nistro de Estado Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica.

§ 22 A participagdo no Comité serd considerada prestacéo de
servigo publico relevante, ndo remunerada

§ 32-Poderdo ser convidados para as reunides do Comité
representantes de 6rgdos e entidades publicas e privadas, ou espe-
cialistas, para emitir pareceres e fornecer informagdes.

Art. 52 Compete a0 Comité Gestor de Credenciamento de Seguranca:

| - propor diretrizes gerais de credenciamento de seguranca
para tratamento de informag&o classificada;

Il - definir pardmetros e requisitos minimos para:

a) qualificacdo técnica de 6rgéos e entidades publicas e priva-
das, para credenciamento de seguranga, nos termos dos arts. 10 e 11; e

b) concessdo de credencial de seguranga para pessoas, nos
termos do art. 12; e

111 - avéliar periodicamente o cumprimento do disposto neste Decreto.

Art. 62 Compete ao Gabinete de Seguranca Institucional da
Presidéncia da Republica:

| - expedir atos complementares e estabelecer procedimentos
para o credenciamento de seguranca e para o tratamento de infor-
macao classificada;

Il - participar de negociacOes de tratados, acordos ou atos
internacionais relacionados com o tratamento de informagdo clas-
sificada, em articulagdo com o Ministério das Relagdes Exteriores;

Il - acompanhar averiguagBes e processos de avaliagdo e
recuperacdo dos danos decorrentes de quebra de seguranga;

IV - informar sobre eventuais danos referidos no inciso 111
do caput ao pais ou a organizagdo internacional de origem, sempre
que necessario, pela via diplomatica; e

V - assessorar 0 Presidente da Republica nos assuntos re-
lacionados com credenciamento de seguranca para o tratamento de
informacdo classificada, inclusive no que se refere a tratados, acordos
ou atos internacionais, observadas as competéncias do Ministério das
Relagbes Exteriores.

Parégrafo Unico. O Gabinete de Seguranca Ingtitucional da
Presidéncia da Republica exercera as fungfes de autoridade nacional
de seguranga para tratamento de informacao classificada decorrente
de tratados, acordos ou atos internacionais.

Art. 7@ Compete ao 6rgdo de registro nivel 1:

| - habilitar 6rgdo de registro nivel 2 para credenciar pessoa
para o tratamento de informagdo classificada;

Il - habilitar posto de controle dos érgdos e entidades pu-
blicas ou privadas que com ele mantenham vinculo de qualquer na-
tureza, para o armazenamento de informagao classificada em qual quer
grau de sigilo;

Il - credenciar pessoa que com ele mantenha vinculo de
qualquer natureza para o tratamento de informagéo classificada;

V- realizar inspecéo e investigagdo para credenciamento de
seguranga necessarias a execugdo do previsto no inciso |11 do caput;
e

V - fiscalizar o cumprimento das normas e procedimentos de
credenciamento de seguranca e tratamento de informagao classificada,
no ambito de suas competéncias.

Art. 82 Compete ao 6rgdo de registro nivel 2 redizar in-
vestigagdo e credenciar pessoa que com ele mantenha vinculo de
qualquer natureza para o tratamento de informaggo classificada.

Parégrafo Unico. A competéncia para realizacdo de inspegéo
e investigacdo de que trata o inciso IV do caput do art. 72 podera ser
delegada a 6rgéo de registro nivel 2.

Art. 92 Compete ao posto de controle:

| - redlizar o controle das credenciais de seguranca das pes-
soas que com ele mantenham vinculo de qualquer natureza; e

Il - garantir a seguranca da informag&o classificada em qual-
quer grau de sigilo sob sua responsabilidade.

Secao |1

Dos procedimentos

Art. 10. A habilitagdo dos 6rgdos e entidades plblicas para o
credenciamento de seguranca fica condicionada aos seguintes requisitos:

| - comprovacdo de qualificagdo técnica necesséria a se-
guranca de informacao classificada em qualquer grau de sigilo; e

Il - designac&o de gestor de seguranca e credenciamento, e
de seu substituto.

Art. 11. A concessdo de habilitagdo de entidade privada
como posto de controle fica condicionada aos seguintes requisitos:

| - regularidade fiscal;

Il - comprovagdo de qualificag@o técnica necesséria a se-
guranca de informagdo classificada em qualquer grau de sigilo;

Il - expectativa de assinatura de contrato sigiloso;

IV - designacdo de gestor de seguranca e credenciamento, e
de seu substituto; e

V - aprovagdo em inspecdo para habilitagdo de seguranca

Art. 12. A concessdo de credencia de seguranga a uma
pessoa fica condicionada aos seguintes requisitos:

| - solicitagdo do érgdo ou entidade publica ou privada em
gue a pessoa exerce atividade;

Il - preenchimento de formulério com dados pessoais e au-
torizag80 para investigagdo;

Il - aptidéo para o tratamento da informag8o classificada,
verificada na investigagdo; e

IV - declaracdo de conhecimento das normas e procedi-
mentos de credenciamento de seguranca e de tratamento de infor-
mag&o classificada

Art. 13. A habilitagdo para credenciamento de seguranca e a
concessdo de credencia de seguranca resultardo da andlise objetiva
dos requisitos previstos neste Decreto.

Art. 14. Os 6rgdos de registro nivel 1 e nivel 2 poderdo
firmar ajustes, convénios ou termos de cooperagdo com outros 6rgaos
ou entidades publicas, habilitados, para:

| - credenciamento de seguranca e tratamento de informagéo
classificada; e

Il - redlizacdo de inspecdo e investigagdo para credencia-
mento de seguranca.

Art. 15. Cada 6rgéo de registro tera no minimo um posto de
controle, habilitado.

Art. 16. Na hip6tese de troca e tratamento de informagéo
classificada em qualquer grau de sigilo com pais ou organizagédo
estrangeira, o credenciamento de seguranca no territorio nacional se
dara somente se houver tratado, acordo, memorando de entendimento
ou gjuste técnico firmado entre o pais ou organizagdo estrangeira e a
Republica Federativa do Brasil.

Este documento pode ser verificado no enderego eletrénico http://www.in.gov.br/autentiadedehtml,

pelo codigo 00012012111600002

Documento assinado digitalmente conforme MP n° 2.200-2 de 24/08/2001, que ingtitui a

Infraestrutura de Chaves Publicas Brasileira - |CP-Brasil.
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CAPITULO 1lI Art. 24. O DC possuira a marcagdo de que trata o art. 23 e Secéo V
DO TRATAMENTO DE INFORMAGAO CLASSIFICADA contera, na capa e em todas as paginas, a expressdo em diagonal Da Reprodugéo
"Documento Controlado (DC)" e o nimero de controle, que indicara
Secdo | 0 agente plblico custodiante. Art. 33. A reproducéo do todo ou de parte de documento

DisposicOes Gerais

Art. 17. Os 6rgéos e entidades adotardo providéncias para
que os agentes publicos conhecam as normas e observem os pro-
cedimentos de credenciamento de seguranca e de tratamento de in-
formag8o classificada

Parégrafo Unico. O disposto no caput se aplica & pessoa ou
entidade privada que, em razdo de qualquer vinculo com o Poder
Pdblico, execute atividade de credenciamento de seguranca ou de
tratamento de informacéo classificada

Art. 18. O acesso, a divulgac&o e o tratamento de informagéo
classificada ficardo restritos a pessoas com necessidade de conhecé-la
e que sgjam credenciadas na forma deste Decreto, sem prejuizo das
atribuicdes dos agentes plblicos autorizados na legislacao.

Pardgrafo Unico. O acesso a informagdo classificada em
qualquer grau de sigilo a pessoa ndo credenciada ou ndo autorizada
por legislagdo poderd, excepcionamente, ser permitido mediante as-
sinatura de Termo de Compromisso de Manutencdo de Sigilo -
TCMS, constante do Anexo |, pelo qual a pessoa se obrigara a manter
o sigilo da informagdo, sob pena de responsabilidade penal, civil e
administrativa, na forma da lei.

Art. 19. A decis@o de classificagdo, desclassificagdo, reclas-
sificacdo ou reducdo do prazo de sigilo de informagéo classificada em
qualquer grau de sigilo observara os procedimentos previstos nos arts.
31 e 32 do Decreto n? 7.724 de 16 de maio de 2012, e devera ser
formalizada em decisdo consubstanciada em Termo de Classificagdo
de Informagéo.

Art. 20. A publicagdo de atos normativos relativos a in-
formac8o classificada em qualquer grau de sigilo ou protegida por
sigilo legal ou judicia podera limitar-se, quando necessario, aos seus
respectivos nimeros, datas de expedicdo e ementas, redigidos de
modo a ndo comprometer o sigilo.

Secéo |1

Do Documento Controlado
Art. 21. Para o tratamento de documento com informagéo
classificada em qualquer grau de sigilo ou prevista na legislacéo
como sigilosa o orgdo ou entidade podera adotar os seguintes pro-
cedimentos adicionais de controle:
| - identificac&o dos destinatéarios em protocol o e recibo especificos;
11 - lavratura de termo de cugtddia e registro em protocol o especifico;

Il - lavratura anua de termo de inventério, pelo 6rgéo ou
entidade expedidor e pelo érgdo ou entidade receptor; e

1V - lavratura de termo de transferéncia de custédia ou guarda.

§ 19 O documento previsto no caput serd denominado Do-
cumento Controlado - DC.

§ 22 O termo de inventério previsto no inciso Ill do caput
devera conter no minimo os seguintes elementos:

| - numeragdo sequencia e data;

Il - érgéos produtor e custodiante do DC;
Il - rol de documentos controlados; e
IV - local e assinatura.

§ 32 O termo de transferéncia previsto no inciso IV do caput
devera conter no minimo os seguintes elementos:

| - numeragdo sequencia e data;
Il - agentes publicos substituto e substituido;

111 - identificacdo dos documentos ou termos de inventério a
serem transferidos; e

IV - loca e assinatura.

Art. 22. O documento ultrassecreto é considerado DC desde
sua classificagdo ou reclassificacéo.

Secgo 111

Da Marcagédo

Art. 23. A marcac8o serd feita nos cabegal hos e rodapés das p&
ginas que contiverem informagdo classificada e nas capas do documento.

§ 12 As péaginas seréo numeradas seguidamente, devendo cada
uma conter indicagdo do total de paginas que compde o documento.

§ 22 A marcagdo devera ser feita de modo a néo prejudicar a
compreensdo da informag&o.

Art. 25. A indicagdo do grau de sigilo em mapas, fotocartas,
cartas, fotografias, quaisquer outros tipos de imagens e meios ele-
trénicos de armazenamento obedecera aos procedimentos comple-
mentares adotados pelos 6rgdos e entidades.

Secéo 1V
Da Expedicdo, Tramitacdo e Comunicagéo

Art. 26. A expedicdo e a tramitagdo de documentos clas-
sificados dever&o observar os seguintes procedimentos:

| - seréo acondicionados em envelopes duplos;

Il - no envelope externo ndo constard indicagdo do grau de
sigilo ou do teor do documento;

111 - no envelope interno constaréo o destinatério e o grau de
sigilo do documento, de modo a serem identificados logo que re-
movido o envelope externo;

IV - o envelope interno sera fechado, lacrado e expedido
mediante recibo, que indicara remetente, destinatério e nimero ou
outro indicativo que identifique o documento; e

V - serd inscrita a palavra "PESSOAL" no envelope que
contiver documento de interesse exclusivo do destinatério.

Art. 27. A expedicdo, a condugdo e a entrega de documento
com informag8o classificada em grau de sigilo ultrassecreto serdo
efetuadas pessoalmente, por agente publico autorizado, ou transmi-
tidas por meio eletrénico, desde que sgjam usados recursos de crip-
tografia compativeis com o grau de classificagdo da informagdo, ve-
dada sua postagem.

Art. 28. A expedicio de documento com informagéo clas-
sificada em grau de sigilo secreto ou reservado sera feita pelos meios
de comunicacdo disponiveis, com recursos de criptografia compa-
tiveis com o grau de sigilo ou, se for o caso, por via diplomética, sem
prejuizo da entrega pessoal.

Art. 29. Cabe aos responsaveis pelo recebimento do do-
cumento com informagdo classificada em qualquer grau de sigilo,
independente do meio e formato:

| - registrar o recebimento do documento;

Il - verificar aintegridade do meio de recebimento e registrar
indicios de violagdo ou de irregularidade, comunicando ao desti-
natério, que informara imediatamente ao remetente; e

111 - informar ao remetente o recebimento da informag&o, no
prazo mais curto possivel.

§ 12 Caso a tramitagdo ocorra por expediente ou correspon-
déncia, o envelope interno somente sera aberto pelo destinatario, seu
representante autorizado ou autoridade hierarquicamente superior.

§ 29 Envelopes internos contendo a marca "PESSOAL" so-
mente poderdo ser abertos pelo destinatério.

Art. 30. A informacgo classificada em qualquer grau de sigilo
ser4 mantida ou arquivada em condigBes especiais de segurancga.

§ 12 Para manutengdo e arquivamento de informacdo clas-
sificada no grau de sigilo ultrassecreto e secreto é obrigatério o uso
de equipamento, ambiente ou estrutura que oferega seguranga com-
pativel com o grau de sigilo.

§ 22 Para armazenamento em meio eletrénico de documento
com informag&o classificada em qualquer grau de sigilo é obrigatéria
a utilizagdo de sistemas de tecnologia da informacéo atualizados de
forma a prevenir ameagas de quebra de seguranca, observado o dis-
posto no art. 38.

§ 3¢ As midias para armazenamento poder&o estar integradas
a equipamentos conectados a internet, desde que por cana seguro e
com niveis de controle de acesso adequados ao tratamento da in-
formag8o classificada, admitindo-se também a conex&@o a redes de
computadores internas, desde que seguras e controladas.

Art. 31. Os meios eletronicos de armazenamento de infor-
macdo classificada em qualquer grau de sigilo, inclusive os dis-
positivos méveis, devem utilizar recursos criptogréficos adequados ao
grau de sigilo.

Art. 32. Os agentes responsaveis pela guarda ou custédia de
documento controlado o transmitira a seus substitutos, devidamente
conferido, quando da passagem ou transferéncia de responsabilidade.

Parégrafo Unico. Aplica-se o disposto neste artigo aos res-
ponsavels pela guarda ou custédia de material de acesso restrito.

com informag&o classificada em qualquer grau de sigilo terd 0 mesmo
grau de sigilo do documento.

§ 1° A reproducgo total ou parcial de informacéo classificada
em qualquer grau de sigilo condiciona-se a autorizagdo expressa da
autoridade classificadora ou autoridade hierarquicamente superior
com igua prerrogativa

§ 20 As copias serdo autenticadas pela autoridade classifica-
dora ou autoridade hierarquicamente superior com igual prerrogativa

Art. 34. Caso a preparagdo, impressdo ou reproducdo de
informac&o classificada em qualquer grau de sigilo for efetuada em
tipografia, impressora, oficina gréfica ou similar, essa operagdo sera
acompanhada por pessoa oficialmente designada, responsavel pela
garantia do sigilo durante a confecgdo do documento.

Secéo VI

Da Preservacdo e da Guarda

Art. 35. A avdiacdo e a selegdo de documento com in-
formag8o desclassificada, para fins de guarda permanente ou eli-
minacdo, observardo o disposto na Lei n? 8.159, de 8 de janeiro de
1991, e no Decreto ne 4.073, de 3 de janeiro de 2002.

Art. 36. O documento de guarda permanente que contiver
informagdo classificada em qualquer grau de sigilo sera encaminhado,
em caso de desclassificagdo, a0 Arquivo Nacional ou ao arquivo
permanente do 6rgéo publico, da entidade plblica ou da instituicdo de
caréter plblico, para fins de organizaco, preservac@o e acesso.

Art. 37. O documento de guarda permanente ndo pode ser
desfigurado ou destruido, sob pena de responsabilidade penal, civil e
administrativa, na forma da lei.

Secio VII
Dos Sistemas de Informagéo

Art. 38. No tratamento da informagdo classificada deverdo
ser utilizados sistemas de informagdo e canais de comunicagdo se-
guros que atendam aos padrées minimos de qualidade e seguranga
definidos pelo Poder Executivo federal.

§ 12 A transmissdo de informagdo classificada em qualquer
grau de sigilo por meio de sistemas de informagéo devera ser rea
lizada, no é&mbito da rede corporativa, por meio de cana seguro,
como forma de mitigar o risco de quebra de seguranga.

§ 2° A autenticidade da identidade do usuério da rede devera
ser garantida, no minimo, pelo uso de certificado digital.

§ 3° Os sistemas de informag&o de que trata o caput deverdo
ter niveis diversos de controle de acesso e utilizar recursos crip-
togréficos adequados aos graus de sigilo.

§ 42 Os sistemas de informagao de que trata o caput deverdo
manter controle e registro dos acessos autorizados e ndo-autorizados
e das transagOes realizadas por prazo igual ou superior ao de restricéo
de acesso a informag&o.

Art. 39. Os equipamentos e sistemas utilizados para a pro-
ducdo de documento com informag@o classificada em qualquer grau
de sigilo dever&o estar isolados ou ligados a canais de comunicagéo
seguros, que estejam fisica ou logicamente isolados de qualquer ou-
tro, e que possuam recursos criptograficos e de seguranca adequados
a sua proteg&o.

Art. 40. A cifracdo e a decifragdo de informagdo classificada
em qualquer grau de sigilo dever&o utilizar recurso criptogréfico ba-
seado em algoritmo de Estado.

Parégrafo Unico. Compete a0 Gabinete de Seguranca Ins-
titucional da Presidéncia da Republica estabelecer parametros e pa-
dr8es para os recursos criptogréficos baseados em algoritmo de Es-
tado, ouvido o Comité Gestor de Seguranca da Informagdo previsto
no art. 62 do Decreto ne 3.505, de 13 de junho de 2000.

Art. 41. Os procedimentos de tratamento de informagéo clas-
sificada em qualquer grau de sigilo aplicam-se aos recursos crip-
togréficos, atendidas as seguintes exigéncias:

| - realizacdo de vistorias periddicas, com a finalidade de
assegurar a execugdo das operagdes criptogréficas;

Il - manutenco de inventérios completos e atualizados do
material de criptografia existente;

111 - designacdo de sistemas criptograficos adequados a cada
destinatario;

Este documento pode ser verificado no enderego eletrénico http://www.in.gov.br/autentiadedehtml,

pelo codigo 00012012111600003

Documento assinado digitalmente conforme MP n° 2.200-2 de 24/08/2001, que ingtitui a

Infraestrutura de Chaves Publicas Brasileira - |CP-Brasil.



a0k Mg

]

PR
5
Fno

s 4 ISSN 1677-7042

Diario Oficial da Unido - Secio 1

N° 221, sexta-feira, 16 de novembro de 2012

IV - comunicagdo, ao superior hierarquico ou a autoridade
competente, de anormalidade relativa ao sigilo, a inviolabilidade, a
integridade, a autenticidade, a legitimidade e a disponibilidade de
informagdes criptografadas; e

- identificagdo de indicios de violagdo, de interceptagdo ou
de irregularidades na transmissdo ou recebimento de informagdes
criptografadas.

Secio V11
Das Areas, Instalagdes e Materiais

Art. 42. As &eas e instalagbes que contenham documento
com informacdo classificada em qualquer grau de sigilo, ou que, por
sua utilizagdo ou finalidade, demandarem protegao, terdo seu acesso
restrito as pessoas autorizadas pelo érgéo ou entidade.

Art. 43. Os 6rgéos e entidades publicas adotardo medidas
para definicdo, demarcagdo, sinalizag8o, seguranca e autorizagdo de
acesso as areas restritas sob sua responsabilidade.

Parégrafo Unico. As visitas a éreas ou instalagdes de acesso
restrito serdo disciplinadas pelo 6rgéo ou entidade responsavel pela
sua seguranca.

Art. 44. Os materiais que, por sua utilizagdo ou finalidade,
demandarem protecdo, terdo acesso restrito as pessoas autorizadas
pelo érgdo ou entidade.

Art. 45. S80 considerados materiais de acesso restrito qual-
quer matéria, produto, substéncia ou sistema que contenha, utilize ou
veicule conhecimento ou informagdo classificada em qualquer grau de
sigilo, informagdo econdmica ou informagdo cientifico-tecnol6gica
cuja divulgacdo implique risco ou dano aos interesses da sociedade e
do Estado, tais como:

| - equipamentos, maquinas, modelos, moldes, maquetes,
protétipos, artefatos, aparelhos, dispositivos, instrumentos, represen-
tacOes cartogréficas, sistemas, suprimentos e manuais de instrucao;

Il - veiculos terrestres, aquavidrios e aéreos, suas partes,
pecas e componentes;

11l - armamentos e seus acessorios, as munigdes e 0s apa-
relhos, equipamentos, suprimentos e insumos correlatos;

1V - aparelhos, equipamentos, suprimentos e programas re-
lacionados a tecnologia da informagéio e comunicagdes, inclusive a
inteligéncia de sinais e imagens;

V - recursos criptogréficos; e
V1 - explosivos, liquidos e gases.

Art. 46. Os 6rgdos ou entidades publicas encarregadas da
preparacdo de planos, pesquisas e trabalhos de aperfeicoamento ou de
elaboracdo de projeto, prova, producdo, aquisi¢do, armazenagem ou
emprego de material de acesso restrito expediréo instrucdes adicionais
necessarias a salvaguarda dos assuntos a eles relacionados.

Art. 47. O meio de transporte utilizado para deslocamento de
material de acesso restrito é de responsabilidade do custodiante e
devera considerar o grau de sigilo das informagdes.

§ 1° O material de acesso restrito podera ser transportado por
empresas contratadas, adotadas as medidas necessarias & manutencéo
do sigilo das informagdes.

§ 2° As medidas necessdrias para a seguranca do material
transportado serdo prévia e explicitamente estabelecidas em contrato.

Secéo X
Da Celebracéo de Contratos Sigilosos

Art. 48. A celebracdio de contrato, convénio, acordo, ajuste,
termo de cooperagdo ou protocolo de intengdo cujo objeto contenha
informagdo classificada em qualquer grau de sigilo, ou cuja execugao
envolva informagdo classificada, é condicionada a assinatura de
TCMS e a0 estabelecimento de clausulas contratuais que prevejam os
seguintes requisitos:

| - obrigacdo de manter Sigilo relativo ao objeto e a sua execucao;

Il - possibilidade de alteracdo do objeto para inclusdo ou
alterac@io de clausula de seguranga ndo estipulada previamente;

Il - obrigagéo de adotar procedimentos de seguranca ade-
quados, no ambito das atividades sob seu controle, para a manutencéo
do sigilo relativo ao objeto;

V - identificacdo, para fins de concessdo de credencial de
seguranca e assinatura do TCMS, das pessoas que poderdo ter acesso
a informagdo classificada em qualquer grau de sigilo e material de
acesso redtrito;

V - obrigacdo de receber inspegdes para habilitacdo de se-
guranga e sua manutenco; e

V1 - responsabilidade em relagdo aos procedimentos de se-
guranca, relativa a subcontratagdo, no todo ou em parte.

Art. 49. Aos 6rgados e entidades publicas com que os con-
tratantes mantém vinculo de qualquer natureza cabera adotar pro-
cedimentos de seguranca da informag&o classificada em qualquer grau
de sigilo ou do material de acesso restrito em poder dos contratados
ou subcontratados.

CAPITULO IV

DA INDEXAGAO DE DOCUMENTO COM INFORMAGAO
CLASSIFICADA

Art. 50. A informaggo classificada em qualquer grau de si-
gilo ou o documento que a contenha receberd o Cadigo de Indexagéo
de Documento que contém Informagdo Classificada - CIDIC.

Parégrafo Unico. O CIDIC sera composto por elementos que
garantirdo a protegdo e a restri¢do temporaria de acesso a informagéo
classificada, e sera estruturado em duas partes.

Art. 51. A primeira parte do CIDIC sera composta pelo
Numero Unico de Protocolo -NUP, originalmente cadastrado con-
forme legislagdo de gestédo documental.

§ 12 A informag&o classificada em qualquer grau de sigilo ou
o documento que a contenha, quando de sua desclassificagdo, mantera
apenas o NUP.

§ 22 Néo serdo usadas tabelas de classificacdo de assunto ou
de natureza do documento em razéo de exigéncia de restrico tem-
porédria de acesso a informacdo classificada em qualquer grau de
sigilo, sob pena de pdr em risco sua protecéo e confidencialidade.

Art. 52. A segunda parte do CIDIC serd composta dos se-
guintes elementos:

| - grau de sigilo: indicag@o do grau de sigilo, ultrassecreto
(U), secreto (S) ou reservado (R), com as iniciais na cor vermelha,
quando possivel;

Il - categorias: indicagdo, com dois digitos, da categoria
relativa, exclusivamente, ao primeiro nivel do Vocabulério Controlado
do Governo Eletrénico (VCGE), conforme Anexo Il;

111 - data de producéo da informagéo classificada: registro da
data de producéo da informaggo classificada, de acordo com a se-
guinte composigdo: dia (dois digitos)/més (dois digitos)/ano (quatro
digitos);

IV - data de desclassificag@o da informagdo classificada em
qualquer grau de sigilo: registro da potencial data de desclassificacéo
da informagao classificada, efetuado no ato da classificagéo, de acor-
do com a seguinte composi¢do: dia (dois digitos)/més (dois digi-
tos)/ano (quatro digitos);

- indicacdo de reclassificacdo: indicagdo de ocorréncia ou
ndo, S (sim) ou N (ndo), de reclassificagdo da informagdo clas-
sificada, respectivamente, conforme as seguintes situagOes:

a) reclassificagdo da informag&o resultante de reavaliagdo; ou
b) primeiro registro da classificagéo; e

VI - indicagdo da data de prorrogagdo da manutencdo da
classificagdo: indicagdo, exclusivamente, para informag&o classificada
no grau de sigilo ultrassecreto, de acordo com a seguinte composi ¢céo:
dia (dois digitos)/més (dois digitos)/ano (quatro digitos), na cor ver-
melha, quando possivel.

Art. 53. Para fins de gestéo documental, devera ser guardado
0 histérico das ateragdes do CIDIC.

CAPITULO V
DISPOSICOES FINAIS E TRANSITORIAS

Art. 54. A implementacdo do CIDIC devera ser consolidada
até 12 de junho de 2013.

Parégrafo Unico. Enquanto ndo implementado o CIDIC, o
Termo de Classificagdo de Informagdo serd preenchido com o NUP.

Art. 55. O documento com informag&o classificada em qual-
quer grau de sigilo, produzido antes da vigéncia da Lel ne 12.527, de
2011, receberd o CIDIC para fins do disposto no art. 45 do Decreto
ne 7.724, de 16 de maio de 2012.

Art. 56. Os ¢rgéos e entidades deverdo adotar os recursos
criptogréficos baseados em algoritmo de Estado no prazo de um ano
a contar da definicdo dos parémetros e padrbes de que trata o pa
régrafo Unico do art. 40.

Parégrafo Unico. Até o término do prazo previsto no caput,
compete ao Gabinete de Seguranca Institucional da Presidéncia da
Republica acompanhar e prestar apoio técnico aos 6rgéos e entidades
quanto a implementacdo dos recursos criptograficos baseados em
algoritmo de Estado.

Art. 57. Os 6rgéos e entidades poderdo expedir instrucoes
complementares, no ambito de suas competéncias, que detalharéo os
procedimentos relativos ao credenciamento de seguranca e ao tra-
tamento de informagdo classificada em qualquer grau de sigilo.

Art. 58. O Regimento Interno da Comissdo Mista de Rea-
vaiagdo da Informacdo detalhara os procedimentos de seguranca ne-
cessérios para a salvaguarda de informagdo classificada em qualquer
grau de sigilo durante os seus trabalhos e os de sua Secretaria-
Executiva, observado o disposto neste Decreto.

Art. 59. Este Decreto entra em vigor na data de sua publicacéo.
Art. 60. Ficam revogados:

| - 0 Decreto n? 4.553, de 27 de dezembro de 2002; e

Il - o Decreto n2 5.301, de 9 de dezembro de 2004.

Brasilia, 14 de novembro de 2012; 191° da Independéncia e
124° da Republica.
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ANEXO |

TERMO DE COMPROMISSO DE MANUTENGAO
DE SIGILO - TCMS

[Qualificacdo: nome, nacionalidade, CPF, identidade (ne, data e local
de expedicao), filiagdo e enderego], perante o(a) [6rgao ou entidade],
declaro ter ciéncia inequivoca da legislagio sobre o tratamento de
informagdo classificada cuja divulgagao possa causar risco ou dano a
seguranca da sociedade ou do Estado, e me comprometo a guardar o
sigilo necessario, nos termos da Lei n? 12.527, de 18 de novembro de
2011, e &

a) tratar as mformat;oes classificadas em qualquer grau de sigilo ou os
materiais de acesso restrito que me forem fornecidos pelo(a) [6rgao
ou entidade] e preservar o seu sigilo, de acordo com a legislacéo
vigente;

b) preservar o conteldo das informagtes classificadas em qualquer
grau de sigilo, ou dos materiais de acesso restrito, sem divulgélo a
terceiros,

C) ndo praticar quaisguer atos que possam afetar o sigilo ou a in-
tegridade das informagOes classificadas em qualquer grau de sigilo,
ou dos materiais de acesso restrito; e

d) ndo copiar ou reproduzir, por qualquer meio ou modo: (i) in-
formagdes classificadas em qualquer grau de sigilo; (ii) informages
relativas aos materiais de acesso restrito do (da) [érgao ou entidade],

salvo autorizagdo da autoridade competente.

Declaro que [recebi] [tive acesso] ao (&) [documento ou material
entregue ou exibido ao signatério], e por estar de acordo com o
presente Termo, 0 assino na presenca das testemunhas abaixo iden-
tificadas.

[Local, data e assinaturd]
[Duas testemunhas identificadas]

ANEXO 11

CODIGO DE INDEXAGAO DE DOCUMENTO QUE CONTEM
INFORMACAO CLASSIFICADA - CIDIC - CATEGORIAS

CODIGO

CATEGORIAS NUMERICO
Agricultura, extrativismo e pesca 01
Ciéncia, Informagdo e Comunicacdo 02
Comércio, Servigos e Turismo 03
Cultura, Lazer e Esporte 04
Defesa e Seguranca 05
Economia e Finangas 06
Educacéo 07
Governo e Politica 08
Habitagdo, Saneamento e Urbanismo 09
Indlstria 10
Justica e Legislacdo 11
Meio ambiente 12
Pessoa, familia e sociedade 13
RelacBes internacionais 14
Salide 15
Trabalho 16
Transportes e transito 17
Obs.:

1. Categorias. representam o0s aspectos ou temas correlacionados a
informacdo classificada em grau de sigilo, e serdo indicadas pela
Autoridade Classificadora. Para tanto deverd ser usado, exclusiva
mente, o primeiro nivel do Vocabulério Controlado do Governo Ele-
trénico (VCGE), definidos no Padréo de Interoperabilidade do Go-
verno Eletrénico (e-Ping), conforme quadro acima.

2. Composicéo no CIDIC: 2 digitos = cddigo numérico
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